


Agenda ~ EACG

Kurzvorstellung & Einflihrung

Herausforderung moderne Software-Entwicklung

(10) Verantwortung, Compliance & Approval-Prozesse in verteilten Organisationen
(5) Einflhrung OS-Board

(5) Betriebsratsvereinbarung

(5) Praktischer Einstieg
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Seit mehr als 10 Jahren unterstltzt EACG Unternehmenskunden ~ EACG
in der effektiven Gestaltung und Nutzung von IT
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ECS - Von der Not zur Tugend

Nur das Leben ist harter als die Realitat:

« 2013 musste in nur 9 Monaten eine Plattform zur Digitalisierung der Landwirtschaft entstehen
(Geo-Daten, Satelliten, Telemetrie, Wetter, Finanzen, Marktangebote, Bedarfe, Bestande, etc.)

* Um Geschwindigkeit zu erzielen, Realisierung auf Basis von Open Source (K&pfe statt Lizenzen)
* 4 Scrum-Teams arbeiten parallel an einzelnen Diensten fiir die Plattform
« % Jahr nach Start, Ausgriindung einer Tochtergesellschaft

* % Jahr nach Start, neue Anwendungsfalle (Ausbringung von lokalen Komponenten)

~ EACG
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1 Jahr nach Start, Ubertragung von Anwendungsteilen an einen Partner (Verkauf zum Betrieb im Stall)
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Alle paar Wochen eine neue Bestimmung der abhangigen Komponenten vorzunehmen macht keinen SpaB'
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Traditionell (Branching)

Micro-Service-Ansatz

Trend zu immer schneller immer mehr Deployments erfordert ~ EACG
Automation der ,,Compliance”-Prifung
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Amazon.com Fakten

~11,6 sec

Mean time between deployments (weekday)
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PLEASE NOTE: Amazon has several thousands of developers ww!!

Nachgelagerte Compliance-Prifungen sind von gestern und werden vom Release-Druck tberholt!!!
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Frihes Erkennen der Compliance Issues hilft, Kosten zu reduzieren ~ ERES

Build Break bei Violations
Modul-spezifische (Einsatzzweck), e Black/Whitelists

automatisierte Elgnungsprufung » Deadly Obligations
als AP . Vlablllty Policy
Run/
M

Automatisierte Tests auf Modul-Ebene Typ|sch"e Cpmphance Prifung: .
bspw. auch bzgl. erfillter Obligations ) Abhangl‘gkelten, verwendeter Bibs
 Black-/Whitelisting * L!zenz-Elgnung .
« Obligations/ Deadly Obligations * Lizenz-Dokumentation
° Vulnerabi“ties ° PrOVinence'CheCkS

Reifegrad des hauseigenen SW-Entwicklungsprozess bestimmt die Méglichkeiten des SHIFT LEFT
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Compliance ist eine Frage der Organisationskultur ~ EACa

Grof3teil der Entwickler fehlt das Bewusstsein fur Intellectual Property Rights
« ,Der muss es ja nicht ins Netz stellen, wenn er nicht will, dass es genutzt wird”
« ,Oben Sors koscht nix un kann jeder nutze”

 ,Beiunsist alles sicher, wir nutzen nur Apache, MIT und BSD-Lizenzen!”

Aber: Non-Compliance ist kein Kavaliersdelikt
 Finanzieller Schaden durch Strafen oder

« Ruckruf ist mogliche Folge

* Image-Schaden

* In groben Féllen des Versagens: Manager-Haftung bis hin zu strafrechtlichen Konsequenzen

Bestimmen des kulturellen Bewusstseins als Voraussetzung fiir begleitendes Change Mangement begreifen
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Gestalt des OS-Boards an Unternehmensstruktur anpassen @y EACC

Wichtige Zielsetzungen bei der Gestaltung 2
c
- Service-Orientierung im operativen Bereich é
beachten S
O
- Hohe Entscheidungsgeschwindigkeit <
ermoglichen <
[0}
- Klare Zustandigkeiten (wann darf, wann muss &
das Board angerufen werden?)
- Trennung der operativen Support-Funktion von ¥ % OSBoard ™
der normativen Orientierungsfunktion bewahren 3 ‘ DAL
<
- Einbindung der Rollen in eine gemeinsame £
. . . @ request reply
Kommunikationsinfrastruktur c | )
. 585 3838
I A

Dezentrale, Service-orientierte Ansatze verankern sich eher als dogmatisch normative
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Policies sollten zielgruppenorientiert aufgebaut sein ~ S
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OS-Policy mit Stand der Kultur und Organisationsgestaltung abstimmen, ggf. sukzessive Aufbauen

22.02.18 EACG - Managing Open Source




Richtige Tool-Unterstitzung zur Mitarbeitergewinnung ~ SAES

JEs not just @ tool it yw/m%@ry /mf@/

Kommunikation mit Betriebsraten rechtzeitig und vorteilsbetont beginnen
* Rechtlich konform arbeiten ist nicht optional, sondern Pflichtprogramm
* Problematik (enklaren

 Hilfestellung anbieten, bspw. :
* Automatisieren der Informationssammlung

* Unterstltzung bei der Analyse, Auswertung und Interpretation
« Automatisieren der Dokumentationsunterstitzung
« Hilfestellung bei der Abarbeitung

* Approval-Prozess zur Enthaftung

Mitarbeiter lassen sich gewinnen, wenn sie verstehen, dass ihnen lastige Aufgaben erleichtert werden
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Erfolgreiche OS Compliance baut auf vier Saulen

Herausforderung erkennen, Ziele definieren

Bewusstsein schaffen, Transparenz und Verbindlichkeit erzeugen

Erfolgreiche OS

Situation verstehen :
Complianece

Automatisierung & Shift left adressieren

Zielsetzung und Weg klaren

Change
Management
OS Policy
(verantwortlichkei
ten)
Tooling (Prozess)

Bedeutung der Compliance klaren und verankern (=> Change Management)

Umlegen der Manager-Haftung auf die Organisation durch Aufklarung und Unterstlitzung (=> OS Board, Change)
Sicherstellen und Klaren: Wer hat welche Verantwortung? (=> Policy!)

Basis flir Dokumentationspflicht und Auditierung schaffen (=> Tool-Unterstiitzung)

Mehrwerte durch intelligente Integration (=>Tool-Unterstitzung)

Enthaftung des Einzelnen durch Approvals (=> Tool-Unterstiitzung)
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- W https://www.eacgﬁiejf.:

EACG

Enterprise Architecture
Consulting Group

Dipl.-Wirtsch.-Inf. Jan Thielscher, LL.M.

EACG GmbH - Enterprise Architecture Consulting Group

Taunustor 1 (TaunusTurm)
60310 Frankfurt am Main
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